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Section SIO

e Se connecter au lycée
 Se connecter de I'exxtérieur
e Cybersécurité

[¢]

o

[¢]

[¢]

[¢]

[¢]

[¢]

e SLAM

o

B3.1 Protéger les données personnelles

B3.2 Préserver l'identité numérique de I'organisation
B3.3 Sécuriser les équipements et usages utilisateurs
B3.4 Garantir la disponibilité, I'intégrité et la confidentialité

B3.5A Assurer la cybersécurité d'une infrastructure réseau, d’un systeme, d'un service
B3.5 B - Assurer la cybersécurité d'une solution applicative et de son développement
« Droit et CEJM Appliquée

Les acteurs informatique

RGPD

La gestion des actifs

Les cookies

La preuve électronique

Droits d'auteurs et licence

Les risques, la sécurité et les obligations

Services et applications
Systeme

Réseau

Matériel

Bonnes Pratiques

Sécurité réseau et systeme

BDD, XML, Json, etc

o Java

o

o

o

o

Web

Mobile

Bonnes Pratiques

Sécurité des applications et du développement

o |EE

o

o

Symfony
Git

e Manipulations

o

o

(e}

o

o

o Créer I'environnement de stockage d'une nouvelle promo

Création de conteneur sur Proxmox

Création d'une machine virtuelle sur Proxmox
Installation d'un LAMP

Installation d'un serveur ProFTPd

Ouvrir un acces vers un serveur

e Patrimoine

(e}

o

o

Gestion du patrimoine
Gestion de projets
Gestion de configurations

o Tableaux de bord

o

o

(e}

Sauvegarde
Gestion du S.I.
Bonnes pratiques
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e Qutils divers
o Bureautique
* Veille et Exposés
o Veille technologique
¢ Informations et documents
o Contacter la section
o Qutils de la section
o Planning et emplois du temps
o Equipements
o Documents
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