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Mise en place en environnement Windows
d'une Authentification Radius

Prérequis

Les services Active Directory Domain Service (AD DS), Dynamic Host Configuration Protocol
(DHCP), Domain Name Service (DNS) et controleur de domaine sont déja configurés.

Fonction

Le protocole RADIUS (Remote Authentication Dial-In User Service) est un protocole d'authentification
standard.Le fonctionnement de RADIUS est basé sur un systeme client/serveur chargé de définir les
acces d'utilisateurs distants a un réseau. Il repose principalement sur un serveur (le serveur
RADIUS), relié a une base d'identification (base de données, annuaire LDAP, etc.) et un client
RADIUS, appelé NAS (Network Access Server), faisant office d'intermédiaire entre I'utilisateur final
et le serveur. L'ensemble des transactions entre le client RADIUS et le serveur RADIUS est chiffrée et
authentifiée grace a un secret partagé.

EAP (Extensible Authentication Protocol) est un protocole concu pour étendre les fonctions du
protocole Radius a des types d'identification plus complexes; il est indépendant du matériel du client
Radius et négocié directement avec le supplicant (poste client, terminal d'acces). C'est ce qui a
permis de le mettre en place rapidement sur un maximum d'appareils réseau puisqu'il n'utilise que
deux attributs Radius servant de protocole de transport, et a conduit a une explosion de types EAP :
EAP-MD5 défini dans le RFC comme exemple, mais aussi EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-MS-
CHAP-V2, EAP-AKA, EAP-LEAP et EAP-FAST (Cisco), EAP-SIM, etc

On va ici utiliser le protocole PEAP (Protected EAP) qui utilise une infrastructure a clés publiques
seulement du coté serveur pour protéger I'authentification par un tunnel TLS.

Procédure de configuration de Radius

. Installation des réles NPS et AD CS
. Ajout du groupe autorisé dans I'AD
. Configuration de la CA :
o Type d'Autorité de Certification
o Création de la clé privée
o Nommer la CA
o Création du modele
4. Configuration du serveur Radius :
o Demande de certificat
o Inscription du serveur dans I'AD
o Ajout des clients Radius (Bornes Wi-Fi)
o Création des stratégies de connexions (ajout du
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certificat demandé)
5. Configuration de la borne Wi-Fi :
o Configuration du type d'authentification (802.1X
ou WPA-Enterprise)
o Ajout de I'lP du serveur Radius
6. Connexion depuis un terminal sur la borne avec un
compte dans le groupe Radius de I'AD

Mode opératoire de l'installation de Radius

Installation des roles NPS (Network Policy Server) et AD CS (Active Directory
Certificate Services)

Accéder a I'assistant Ajout de roles et de fonctionnalités : gestionnaire de serveur -> « Gérer » ->
« Ajouter des roles et des fonctionnalités ». Les services bureaux a distance étant destinés
seulement a installés une infrastructure virtuelle de bureaux a distance; choisir : « Installation
basée sur un réle ou une fonctionnalité » :

(x]

Choisir le serveur local pour installer ces roles :

(]

Sélectionner les roles intéressants : « Services de certificats Active Directory » & « Services de
stratégie et d’acces réseau »

]

Aucune fonctionnalités supplémentaires nécessaires -> Suivant

=]

Autorité HRA (Health Registration Authority) servant dans le cadre d'un réseau Intranet fonctionnant
avec des VPN. HCAP (Host Credential Authorization Protocol) permettant de faire fonctionner Radius
dans un environnement Cisco. Sélectionner « Serveur NPS (Network Policy Server) » :

(=]

Idem réle AD CS ne choisir que « Autorité de certification » :

(]

Vérifier données du récapitulatif puis installer.

(=]

Configuration de I’AD
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On va maintenant préparer I'’AD en ajoutant les comptes autorisés a se connecter a notre Wifi RADIUS
dans un groupe dédié. Gestionnaire de serveur -> « outils » -> « utilisateur et ordinateur

active directory »

)

Gestionnaire de serveur

Afficher  Aide

@ v Gestionnaire de serv

122 Tableau de bord

i serveurlocal

? SERVEURS

Tous les serveurs | 1 au tota

Filtrer »
ous les serveurs

Nom di serveur  Adresse IPv4 | Facilité d

18 DHCP
& DNS

W Services de fichiers et d... b

EVENEMENTS
Tous les événements | 3 au total

Filirer »

Nom du serveur 1D Gravité  Source

SERVEURRADIUS 25 Erreur NPS

SERVEURRADIUS 25 Erreur NPS
SERVEURRADIUS 25 Erreur NPS

Journal
Systeme  19/0142017 1522:08
Systeme  19/01/2017 15:15:19
Systeme  19/01/2017 08:57:02

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
DHCP

Diagnastic de mémaire Windows

DNS

Domaines et apprabations Active Directory
Gestion de lordinateur

Gestion des stratégies de groupe
Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PawerShel
Moniteur de ressources

Nettoyage de disque

Obsenateur d'événements

Pare-feu Windows ave fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Serveur NPS (Network Policy Server)
Senices

Senices de composants

Sites et services Active Directory

Sources de données ODEC (32 bits)

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Utilisateurs et ordinateurs Active Directory |

Windows PowerShell

L& e ToTS

15:41
F B % ymmm ‘

Créer un groupe a I'endroit souhaité : clic droit -> « nouveau » -> « groupe »

= Utilisateurs et ordinateurs Active Directory - a
Fichier Action Affichage 7

e 2 OEdz Hm 3aETAR
T Utilisateurs et ordinateurs Active | Nom Type Description
I [ Requétes enregistrées 2, Administrateur Utlisateur Compte dutiisateur d'a..
4 F3 testradiusfr 8% Administrateurs de I'entreprise  Groupe de séc..  Administrateurs désigné.
b [ Builtin 82 Administrateurs DHCP Groupe deséc.. Les membres qui ont un
b [ Computers 82 Administrateurs du schéma Groupe de séc..  Administrateurs désigné..
b (& Domain Controllers 82 Admins du domaine Groupe deséc.. Administrateurs désigné.
b [ ForeignSecurityPrincipal!| ga ¢ 1tesleurs de domaine Groupe deséc.. Tousles contraleurs de
- TWQE“ Service ACCOUI | ga Controleurs de domaine clonab... Groupe de séc... Les membres de ce grou,
= 82 Controleurs de domaine d'entr... Groupe de séc.,  Les membres de ce grou..
82 Contréleurs de domaine en lect... Groupe deséc... Les membres de ce grou,
2, Dnsadmins Groupe deséc..  Groupe des administrate.
82 DnsUpdateProxy Groupe de séc...  Les clients DNS qui sont
82, Editeurs de certificats Groupe deséc..,  Les membres de ce grou..
82 Groupe d Délégation de contréle... Les mots de passe des .
2, Groupe d Mg Les mots de passe des ..
2, nvite -
| o o B
8 Ordinste| | Toutes estiches > Contact
Lpropre | Actuaier
82 Protectec Exporter a liste. InetOrgPersan
3’;3:\‘/:(':‘1 e " msDS-ResourcePropertyList
% = = msimaging-PSPs
82 Utilisateu Reéorganiser les icones 3 s oY
82 WinRMR( Aligner les icones M
Propriétés "
Utilisateur
LR Dossier partagé
< ] >

Créer un nouvel objet..

‘H—{ ‘@ _‘qjj @ C\%“T‘ el wl:r‘zsnw

Ajouter un nom au groupe

]

Ajouter utilisateurs au groupe : double clic -> “Membres” -> “Ajouter”

(]

Entrer les noms des utilisateurs concernés -> “vérifier les noms” -> « Ok » -> « Appliquer »

]

Configuration de I’autorité de certification
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Configuration des services de certificats Active Directory

Apres l'installation du service d'autorité de certification on s’apercoit dans le gestionnaire de serveur
que des configurations supplémentaires sont nécessaires pour finaliser I'installation de ce service.
Cliquer sur « Configurer les services de certificats Active Directory sur le serveur de
destination ».

& Gestionnaire de serveur =@

@ v Gestionnaire de serveur * NAP

B Tous les serveurs
B® ADCs

i§i ADDS
18 DHCP
£ DNS

W& Services de fichiers et d... b

SERVEURRADIUS 17217.1.3

En ligne - Compteurs de performances non démarré 19/01/2017 14

TACHES v

s @ @~ v

SERVEURRADIUS 25 Erreur NPS  Systeme 19/01/2017 15:22:08
SERVEURRADIUS 25 Ereur NPS  Systéme 19/07/201715:15:19
SERVEURRADIUS 25 Erreur NPS  Systeme 19/01/2017 08:57:02

T NENENE PP o |

Renseigner le compte d’un utilisateur étant membre des groupes Administrateurs local et
Administrateurs d’entreprise pour installer les services de role nécessaires. Cliquer “suivant”.

]

Sélectionner autorité de certification.

=]

Choisir « Autorité de certification d’entreprise » étant celui qui utilise les services de domaine
Active Directory et qui facilite donc la gestion des certificats.

]

Choisir « Autorité de certification racine » (premiere autorité de certification). L'autorité de
certification secondaire est utile lorsqu’il existe déja une autorité de certification racine.

(]

Créer une clé privée, qui va permettre au serveur de générer et d’émettre des certificats aux clients.

(=]

Cette page permet de sélectionner un fournisseur de chiffrement qui proposera des algorithmes de
hachage qui eux servent a signer les certificats afin de garantir qu’ils n’ont pas été falsifiés. Garder
les parametres de bases.

(]

Choisir le nom de I'autorité de certification -> « Nom commun de cette AC »
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(]

Configurer la période de validité du certificat authentifiant I'Autorité de Certification.

(=]

Vérifier le récapitulatif -> cliquer sur « Configurer ».

(]

Configuration du modele de certificat authentifiant le serveur Radius

L'autorité de certification (CA) doit délivrer un certificat garanti au serveur Radius. Lorsque la borne
Wifi interrogera le serveur Radius, elle recevra le certificat garanti du Radius et en vérifiera
I'authenticité aupres de I'AC. Le serveur Radius sera ainsi bien authentifié.

[l faut commencer par créer un modeéle de certificat qui permettra ensuite de générer le certificat
garanti.

Gestionnaire de serveur -> « outils » -> « Autorité de certification ».

& Gestionnaire de serveur -|a

@ v Gestionnaire de serveur » NAP

_ ?)\ SERVEURS
152 Tableau de bord Tous les serveurs | 2 au total

B Serveur local

= Fittrer s @ @~
i Tous les serveurs - N
&% ADcs MNom di serveur  Adresse [Pv  Facilité de Demigre mise jour Activation de Windows )
i ADDS Défragmenter et aptimiser les lecteurs
- BACKUPRADIUS  17217.1.5 En ligne - Redémarrage en attente 20/01/2017 08:34:15  00252-00606-1: DHCP
]
TE pHeP SERVEURRADIUS 1721713 Enligne - Compteurs de performances non démarré 20/01/2017 0834:14 00252-00606-15027-AA0GS (4 Diagnastic de mémaire Windaws
£ DNS DNS
™ nap ve Directory

W Services de fichierset d... b

EVENEMENTS indows PowerShell
Tous les événements | 3

nts | 3 au total

Filtre

Nom du serveur 1D Gravité  Source  Journ s e sécuri
SERVEURRADIUS ur NS Systéme 19/01/20171522:08
SERVEURRADIUS 25 Eeur NPS  Systéme 19/01/2017 1515119
SERVEURRADIUS 25 Eeur NPS  Systéme 19/01/2017 0857:02
i ire
ou nnées ODBC (32 bits)
Sou onnées ODBC (64 bits)
= = = 7=
I -~ . = 3 w22
‘ ‘ Fﬁ ‘ =1 g5 [ 20/01/2017

Développer I'autorité de certification -> clic droit sur « Modéles de certificats » -> « Gérer
».
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) certsrv - [Autorité de (Local)\C/ éles de =|a
Fichier Action Affichage 7
e nld=z @
1 Autorité de certification (Local) || Nom Role prévu
4 g CARadius. 1 Réplication dela messagerie del'ann... Réplication de messages du service d'a,
| Certificats révogués & Authentification du contréleur de do... Authentification du client, Authentifica..
| Certificats délivrés 5 Authentification Kerberos Authentification du client, Authentifics...
| Demandes en attente Ecupération EFS " de fichiers
| Demandes ayant échoué || 5] gg pasique Systéme de fichiers EFS (Enerypting File.
| Modéles de certficats| || SIS, du client, Authentifics...
[ cew dusenveun
Nouveau » Authentification du client, Authentifica..
Affchage Systéme de fichiers EFS (Encrypting File.
nsecondaire  <Tous>
Actualiser Signature de liste d'approbation Micros...
Exportera liste
Aide
Démarre le composant logiciel enfichable Modéles de certficat
08:43

=2

B

e e =T

~

RERERG

20/01/2017 ‘

Choisir le modele de certificat Serveur RAS et IAS car c’est celui qui se rapproche le plus du modele
que I'on veut créer (Authentification du serveur); clic droit -> dupliquer le modeéle.

£

Fichier Action Affichage 7

e [EE BE

Console des

modéles de certificat

] Modeles de certificats (ServeurR|| Nom complet du modele Version de schéma Versi...  Réles prévus ~ || Actions
) Agent d'inscription (ordinateur) 1 5.1 Moslalesldeleettifioaisl e
) Agent dinscription Exchange (demande .. 1 41
) Agent de récupération de clé 2 1050  Agent de récupération de clé Autres actions s
5 Agent de récupération EFS 1 64 Serveur RAS et IAS -
[ Authentification de station de travail 2 1010 Authentification du client Autres actions '
& Authentification du contraleur de domai... 2 1100 Authentification du client, Authentification du serveur, Ouverture de session par ¢
& Authentification Kerberos H 1100 Authentification du client, Authentification du serveur, Ouverture de session par c
& Autorité de certification croisée H 105.0
@ Autorité de certification racine 1 51
5 Autorité de certification secondaire 1 51
& chiffrement CEP 1 41
) Connexion par carte 3 puce 1 6.1
@ Contrbleur de domaine 1 41
5 Echange d autorite de certification 2 1060 Archivage de clé privée
0 EFS basique 1 31
Hpsec 1 8.1 _
@ IPSec (demande hors connexion) 1 7.1 -
# ordinateur 1 51
' Réplication de la messagerie de lannuaire 2 1150 Reéplication de messages du senvice d'annuaire
1 Routeur (demande hors connexion) 1 41
i seits 2 ir0utnecaton ucing Ahecin dusener |
' Serveur Web Dupliquer le modele
3 Session authentifiée Réinscrie tous les propriétaires de certificats
& Signature de I'utilisateur uniquement N
& Signature de liste d'approbation Toutes lestaches "
' Signsture de réponse OCSP Propriétés
A Signature du code Pide
G Signature Exchange uniquement ? -
Putitisateur 1 31
3 utilisateur de carte  puce 1 11
3 Utilisateur Exchange 1 7.1 ~
< ] 5[« ] >
L'utilisation de ce modéle comme base crée un modéle qui prend en charge les autorités de certification Windows Server 2003, Enterprise Edition
H —_— E 08:52
‘H_” @ = @ %‘iﬁ‘§‘9| FBE DG o ‘

Choisir le nom du nouveau modele -> choisir la période de validité du modele

]

« Extensions » -> « Stratégies d’application » -> « Modifier ».

(]

Cliquer sur “Authentification du client” -> “Supprimer”. Le rble n'est pas intéressant il faut juste
gue ce modele authentifie le serveur.
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Propriétés du nouveau modéle | X |
Attestation de clé I Mom du sujet | Serveur
Compatbiité | Général | Traitement dela demande | Chiffrem
Conditi Emissi 2 2 Extensions Sryrité

Modifier I'extension des stratégies d'a

Edt Une stratégie d'application détermine comment un
= certificat peut étre utilisé,

E

%c Stratégies d'application :

D: [authentificationducient |
=l

Authentification du serveur

At Ajouter... Modifier... Supprimer

|:| Rendre cette extension critique

K, Annuler

QK Annuler Appliquer Aide

On va maintenant inscrire ce modele de certificat dans notre autorité de certification pour pouvoir
délivrer des certificats sur ce modeéle. Pour ce faire on va rouvrir la gestion de notre autorité de
certification si elle ne I'est pas restée en allant sur le gestionnaire de serveur -> Outils ->
Autorité de certification. Clic droit sur modéle de certificats -> Nouveau -> Modéle de
certificat a délivrer.
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certst - [Autorité de (Local)\C? sles de

s
(Encrypting File.
uthentifica...

Uithentifica...

€ de fichiers EFS (Encrypting Fie...
secondaire  <Tous>
Signature de liste d'approbation Micros.

Modéles de Certificat additionnel activés dans cette autorité de certification

=T ®m e s I~

RERERG

10:06
20/01/2017

Choisir dans la liste le modeéele de certificat -> « OK »

(]

Le modele se retrouve dans les modeles de certificats de I'Autorité de certification prét a délivrer des

certificats.

(]

Génération du certificat

On va maintenant créer une demande de certificat s’appuyant sur notre modele de certificat sur le
serveur Radius car il s'agit de ce serveur que I'on veut approuver. Ce certificat va nous servir plus

tard, dans la configuration du serveur Radius, pour authentifier le serveur aupres des clients Wi-Fi.
Ouvrir une console MMC (Microsoft Management Console) : appuyer simultanément sur les

touches « % + R » du clavier -> écrire « mmc ».

(]

Cette console est un tableau de bord ou I'on peut regrouper plusieurs outils de configurations de la
machine locale (DHCP, DNS, Editeur de stratégie de groupe, etc...). On va donc ajouter I'outil
certificats. “Fichier” -> “Ajouter/Supprimer des composants logiciels enfichables”
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= Console - [Racine de la console] -|a
Action  Affichage Favoris Fenétre ? Cl2[x]
L Nouveau CtrieN
Ouri. Ctrls0 e
Enregistrer Ctrl+s .
Aucun élément 3 sfficher dans cet apercu. Racine de la console ~
Enregistrer sous..
Autres actions »
Ajouter/Supprimer un composant logiciel enfichable.. CtrieM
Options..

1 C:\Windows\system32\certsrv

2 C:\Windows\system32\dsa

3 Ci\Windows\system3Zinps
4C:\Windows\system32\eventvwr
Quitter

Permet I'sjout ou la suppression de composants logiciels enfichables dans la console des composants enfichables.

Ele S0 % -

|P7 @ (b m/z?;ﬁ

Choisir « Certificats »

= Console - [Racine de la console] =] x
[ Fichier Action Affichage Favoris Fenétre 7 [-[=]%]
@ =|[@ =] B[
| Racine de la console Nom Actions
Aucun élément 3 afficher dans cet apercu. Racine de la console ~
Ajouter ou supprimer des composants logiciels enfichables - Autres actions 4

Vous pouvez sélectionner des composants logiciels enfichables parmi cex disponibles sur voire ordinateur, etles configurer. Pour les
composants logicels enfichables extensibles, vous pouvez specifier quelles extensions doivent étre activees.

Compesants logiciels enfichables disponibles : Compesants logiciels enfl. sélectionnés :

Composantlogicel enf... Fournissewr |~ 7 Racine de la console Modifier es extensions.
Microsoft Cor
. Microsoft Cor... |_ £
W Autorité HRA (Healt... MicrosoftCor... |
5V Certificats Microsoft Cor.

&/ Configuation du die... Microsoft Cor...
52 Configuration et an...  Microsoft Cor

! Contréle ActiveX Microsoft Cor..,

i Contréle WMI Microsoft Cor.

DHCP Microsoft Cor

2 bns Microsoft Cor.

SalDomaines et approb... Microsoft Cor.

I Dossier Microsoft Cor
Wl Dossirspartagés  Mierosoft Cor. -
I Editeur dlbrets de s... MiosoftCor., | Avancé

Descripton :

Le composant logicel enfichable Cer tficats vous permet de parcouri le contenu des magasins de certificats pour vous, Un service ou
un ordinatewr.

E=EEE T R

Choisir « Un compte d’ordinateur » (le certificat authentifiant la machine)

(]

Choisir I’ordinateur local -> Terminer.

(=]

Sur le serveur Radius -> ouvrir une console MMC -> Certificats (ordinateur local) ->
personnel -> clic droit sur « Certificats » -> « Toutes les taches » -> « Demander un
nouveau certificat... »
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ConsoleT - [Racine de la console\Certificats (ordinateur local)\Personnel\Certificats] -|a
[ Fichier Action Affichage Favoris Fenétre ? [ [=]%]
B| 6= H
| Racine de la console Delivre 3 - Délivre par Dste d'expirati...  Roles prévus Nom convivial Statut  Modele|| Actions
a GG Certificats (ordinateur local) ‘Z3)CARadius CARadius 19/01/2022 <Tout> <Aucunz Autorite | o i are -
4 [ Personnel
| Certificats Autres actions »
b [ Autorités de|  Toutes les tiches » Demander un nouveau certificat...
» B Confiance of T L > Imparter...
b [ Autorités de
b [ fditeurs app, | Nowvellefenétre a partir dici Opérations avancées »
b [ Certificats ng MNouvelle vue de la liste des tiches.
b [ Autorités de
Actualiser

b (1 Personnes ay
b [ Emettewrsd|  Exporter la liste.
b 1 Bureau  disf
b 71 Demandes d
b
b [ Périphériques approuvés
b [] Hebergement Web

< ] 5|[< ] >

Le magasin Personnel contient 1 certificat.

H= BRI I

Cliquer sur “suivant”.

(]

Cliquer sur “suivant”.

(=]

Choisir le modéle de certificat créé précédemment -> “Inscription”.

(]

L'installation du certificat nous indique qu’elle s’est terminée avec succes.

(=]

Le certificat s’est correctement installé dans le magasin personnel. C'est lui qui va authentifier le

serveur aupres des clients.

Console1 - [Racine de |a console\Certificats (ordinateur local)\Personnel\Certificats] =|a
(& Fichier Action Affichage Favoris Fenétre 7 [-[&[x]
e Bl &= H
I Racine de la console Délivré 3 Délivié par Dote d'expirati... Roles prévus Nor convivial Statut  Modéle|| Actions
4 (5] Cetificats (ordinateur local) EICARadius CARadius 19/01/2022 <Tout> <Aucun> Autoritd| g ot N
4 [ Personnel FserveurRadius testradius.fr CARadius 20/01/2018 Authentfication du... <Aucun Modele|
| Cerificats Autres actions
Autorités de certification racines de confian
Confiance de I'entreprise
Autorités de certification intermédiaires
Editeurs approuves
Certificats non autorisés

Autorités de certification racine tierce partie
Personnes autorisées

Emetteurs d'authentification de client
Bureau & distance

Demandes dinscription de certficat
Racines de confiance de carte a puce
Périphériques approuvés

3
3
3
3
3
3
3
3
3
3
3
3
b [ Hebergement Web

< n >)[< 0 >

Le magasin Personnel contient 2 certificats.

e =i

ol 10

20/01/2017

Configuration du service NPS
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On va maintenant s’attaquer a la partie configuration du serveur Radius. Gestionnaire de serveur
-> « outils » -> « Serveur NPS (Network Policy Server) ».

Ajout des clients RADIUS

Cliquer sur « Clients et serveurs RADIUS » puis clic droit sur Client RADIUS -> Nouveau.

Serveur NPS (Network Policy Server) -|a

S Les clerts RADIUS vous pemettent de spécier s serveurs d acoss réssau qui foumissent I accés  voire résau

e sq MNouveau

Exporter Iz liste

Adresse P | Fabricant du périphérique | Compatible avecla protection d'acods réseau (NAP) | Etat
Affichage 3

Actualiser

Aide

< i >

Nouveau périphérique d'accés réseau

Hdela e S| pele |

“Activer ce client RADIUS” -> Ajouter un nom a cette borne -> ajouter son @IP -> «
Vérifier » -> créer ou générer un secret partagé

]

Onglet avancé -> choisir le nom du fournisseur de la borne (différencier les différentes bornes)
-> appliquer

(x]

Création des stratégies de connexions

On va maintenant créer une stratégie que vont devoir respecter les clients pour accéder au réseau.
Cliquer sur NPS (Local) -> « Serveur RADIUS pour les connexions cablées ou sans fil
802.1X » -> configurer 802.1X
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[+ Serveur NPS (Network Policy Server) =|a

Fichier ~Action Affichage 7

- B

a (7] Clients et serveurs RADIUS | I
i Clients RADIUS

i Groupes de serveurs R4 Le server NPS (Metwork Policy Server) vous permet de créar et de ¢ des stratégies d'sccés réseau portant surlintégrté des clients ainsi que sur |'authentfication et
4 [F] stratégies I'2utorisation des demandes de conniexion

Configuration standard -

I+ % Protection d'accés réseau
5, Gestion
1 My Gestion des modéles

Sélectionnez un soénaro de corfiguration dans la iste, puis cliquez surle ien cidessous pour ouvrr I Assistant Scénaio

Serveur RADIUS pour les connexions cblées ou sans fil 802 1X v

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X

Lorsque vous cortigurez un senveur NPS {Network Folicy Server) entant que serveur RADIUS pour des connexions 8021X, vous créez des stratégies réseau qui pemetient au serveur NPS d'authentifer ef d'attoriserles connerions
daceés sansfi 2 & clirts RADIUS).

B Corfiaurer 8021X B Informations

Configuration avancée -

Configuration de modéles -

< i >

=T EE I EET

Sélectionner “Connexions sans fil sécurisées” -> configurer un nom pour la stratégie

(]

Sélectionner le ou les client(s) RADIUS

(=]

Choisir Microsoft : PEAP (Protected EAP) -> « Configurer... »

(]

Ajouter le certificat demandé précédemment : « Certificat délivré a : » choisir le certificat
délivré au serveur Radius et non a la CA

) Serveur NPS (Network Policy Server) —la| x
Fichier Action Affichage 7

@ [m B m

a ("] Clients et serveurs RADIUS y e e
3 Clents RADILS Madifier les propriétés EAP Protégé |
B3 Groupes deserveursRA) Le serveur NPS (Network Policy cets réseau periant surlintégrié des clients, ainsi que sur 'authentfication =t
4 [F] Stratégies I'autorisation des demandes de Sélectionne? le certificat que le serveur doit utiiser comme preuve de son
Straté ded d identité auprés du dient. Un certificat configuré pour EAP Protége dans la
| Stratégies de demande stratégie de demande de connexion remplacera ce certificat.
| Stratégies réseau

Certificat délivré 3 :

| Strstégies de contrslec||  Configuration standard ServeurRads. testradius. i v -
facces ré ServeurRadius.testradi.
1 %, Protection d'acces réseau ~ s
5, Gestion Séle CaRadus
My Gestion des modéles Emetteur CARadius [ contiurer.
Serveur RADIUS pour les connesdons v
Date dexpiration : 20/01/2018 10:23:47

Serveur RADIUS pour les cor
Lorsque vous corfigurez un serveur NI
provenant des poirts d ‘aceds sansfi

[ Ui pemettent au serveur NPS d'authertiier et d'autoriser les connexions

[] Décomnecter les dlients sans dhiffrement forcé
Types EAP

B Corfigurer 802 1X

o T [ ajouter | [ modfer | [ supprmer | [ ok | [ anmuer he

Configuration de modéles -
Précedent | [ Suvant Temine Anuer

< [0 >

Lele o e e EE

Cliquer sur ajouter pour ajouter le groupe autorisé défini précédemment dans I'AD.

(]

choisir le groupe ou I'utilisateur souhaité -> “Vérifier les noms” -> OK.

]
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Cette page sert a configurer une infrastructure a VLAN (Virtual Local Area Network). Cliquer sur
“suivant”.

(]

Cliquer sur “Terminer”

(=]

Configuration de la borne Wi-Fi (client Radius)

Créer un SSID -> authentification : 802.1x ou WPA-Enterprise -> renseigner I'adresse IP du
serveur Radius sur le port 1812.

(]

Connexion a la borne Wi-Fi (client Radius)

Se connecter sur un terminal Wi-Fi avec un compte de I'AD qui soit dans le groupe Radius

0% @ 46«

WLAN @

Parameétres avancés

Choisir le réseau

TestRadius —
APPROXIAL_VISITEUR

gpe_wireless_c3 =
Radius2 =

wifibox

)
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