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Epreuve E6 — Option « Solutions d’infrastructure, systdmes et réseaux »
Cybersécurité des services informatiques

Epreuve écrite —Coefficient 4

1 - Objectif

Cette épreuve vise a évaluer chez la personne candidate I'acquisition des compétences décrites dans
le bloc de compétences « Cybersécurité des services informatiques » pour I'option « Solutions
d’infrastructure, systémes et réseaux», a savoir :

- protéger les données a caractére personnelles ;

- préserver l'identité numérique de I'organisation ;

- sécuriser les équipements et les usages des utilisateurs ;

- garantir la disponibilité, I'intégrité et la confidentialité des services informatiques et des
données de I'organisation face a des cyberattaques ;

- assurer la cybersécurité d’une infrastructure réseau, d’un systéme, d'un service.

2 - Critéres d’évaluation

Les critéres d’évaluation correspondent aux critéres de performance exprimés pour chague
compétence du bloc « Cybersécurité des services informatiques » pour l'option « Solutions
d’infrastructure, systémes et réseaux » figurant dans le référentiel de certification.

3 — Modalités d’évaluation : épreuve ponctuelle écrite, durée 4 heures
Cette épreuve est écrite, elle se déroule sous forme ponctuelle.

L'épreuve revét la forme d’une étude de cas de production de services informatiques sécurisés,
construite a partir d’'une situation réelle, mobilisant les ressources décrites pour le bloc
« Cybersécurité des services informatiques ». Elle est composée de plusieurs dossiers couvrant
différentes missions dans le domaine des solutions d’infrastructure, systémes et réseaux. Elle
comporte un dossier documentaire permettant de situer le contexte de I'organisation, les solutions
applicatives et d’infrastructure mises en ceuvre, les moyens techniques, humains, financiers
disponibles, le cadre juridique, I'expression des besoins ayant motivé les services demandés.

La correction est assurée par une personne enseignante en charge d’un bloc professionnel en section
de techniciens supérieurs « Services informatiques aux organisations ».
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